Hréong d[jn chi ti[jt v[] Luat An
ninh mang

Mac du da cé nhiJu van b[Jn méi duwoc ban hanh v[] quy[n riéng tu
va an ninh mang, cac c6ng ty da quc gia v[n c[Jn phQi tréng
doi cé thém cac quy dinh huéng d[n cu th[] (trong dé céd cdc van
b(0n huwéng d[Jn thuc hién Luat An ninh Mang c[Ja Viét Nam) du
ki[Jn sé duwgc ban hanh vao nam 2019.

Khdc véi nhi[Ju dao luat méi duoc ban hanh tai nhi[Ju nuéc trén
th[] giéi (trong d6 c6 bPao luadt B[jo vé Nguoi tiéu dung
California (CCPA)) 10y c[m hikng tw Quy dinh B[Jo vé Dir liéu
Chung c[la Lién minh chdu Au (GDPR), Ludt An ninh Mang (LANM)
méi duoc ban hanh tai Viét Nam chia s[] nhi[Ju di[Jm tuwong d[Ing
véi Luat An ninh Mang c[Ja Trung Qu[jc. Gi[jng nhu [J Trung Qu[]c,
LANM khong tap trung qua nhi[Ju vao quy[jn ca nhan, ma cung c[lp
cho Chinh ph[] kh[] nang ki[Jm sodat lu[jng thong tin va b[Jo Vvé co
s[] ha t[Jng mang quan trong.

Pbuoc théng qua vao thang 6 nam 2018, LANM c[Ja Viét Nam sé co
hiéu luc vao thang 1 nam 2019. Mac du vay, theo mét du th[o
Nghi dinh huéng dn LANM sé do Chinh ph[J Viét Nam ban hanh
trong nam 2019, moét s[J yéu c[Ju bt budc c[Ja LANM (trong d6 cé
yéu c[Ju bubc cac cong ty nuédc ngoai thudc pham vi diJu ch[]nh
cJa Luat nay phgi lwu trir di¥r 1iéu va thanh lap hién dién
thuong mai [J Viét Nam) cé th[J sé phJi lui thoi han thuc hién
tai Viét Nam.

Luat dp dung khi nao va véi nhirng d[Ji twong nao?

Gi[Jng nhu GDPR va CCPA, LANM duwa ra nhi[Ju yéu c[Ju (trong dé cé
yéu cJu phQi luwu tri& dir 1iéu [J Viét Nam) dJi véi cdc cOng ty
trong va ngoai lanh th[] Viét Nam. Tuy nhién, khdng gi[ing véi
GDPR va CCPA, LANM con yéu c[Ju cac cobng ty nuéc ngoai phQi
thanh 1ap van phong dai dién hodc chi nhanh [J Viét Nam. Yéu
cJu nay (duwoc thJo luan chi tiJt bén du¢i) sé dugc ap dung di
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véi b[Jt ky cong ty nudc ngoai nao cung c[Jp dich vu vi[jn thdng
hoac Internet, hoac hoat dong trong cac nganh cong nghiép gia
tri gia tang tai Viét Nam; c6 hanh vi thu thap, xJ ly, khai
thac hoac phan tich dir 1iéu cd nhan v[] nguoi s[] dung dich vu,
dit Liéu do nguoi s[] dung dich vu []J Viét Nam tao ra hoac dir
liéu v[] mJi quan hé c[Ja nguoi s[] dung dich vu.

Véi pham vi diJu ch[nh rdéng 1é&n c[Ja LANM bao quat t[Jt c[J cac
ch[] th[J cung c[Jp dich vu trong “khéng gian mang”, du th[Jo Nghi
dinh sé& cu th[] hdéa cac di twong di[Ju ch[Jnh cé th[] sé bao g[Jm
cac ch[] th[J sau: cac cbng ty vi[Jn thong; cac cong ty luu trit
hodac chia s[] dit 1iéu nhu cac nha cung c[Jp dich vu dam may; cac
cong ty cung c[Jp tén mi[n qu[jc gia hoac qu[c t[J cho nguoi s[]
dung dich vu tai Viét Nam; cdac trang thuong mai dién t[J; cac
cbng ty thanh toan truc tuy[n; trung gian thanh toan; &ng dung
kgt ngi van chuy[n; mang xa hoi va phuwong tién truy[n thong xa
hoi; tro choi dién t[]; va thu dién t[J.

bi theo xu huéng quy dinh viéc thu thap théng tin cad nhan theo
nghia rong do GDPR kh[Ji xudéng, Viét Nam ciing dinh nghia tho6ng
tin ca nhan ndéi chung la théong tin 1ién quan d[n viéc xac dinh
mét nguoi cu th. Du thJo Nghi dinh khong s[Ja dJi cach dinh
nghia néu trén, nhung néu ré thém rang théng tin cd nhan bao
glm c[] cac thong tin nhu ho tén, h[J so y t[] va dit 1iéu sinh
trjc hoc. Cung véi thdéng tin ca nhan, LANM ciing bJo vé ditr liéu
duoc tao ra do nguoi s[] dung dich vu t[Ji 1én, dir 1iéu v[] m{i
quan hé c[Ja ngudi s[] dung dich vu (ch[] y[Ju dJ cap d[In cac k[t
ni truy[n théng xa héi) va nhat ky hé th[ng.

Cac yéu c[Ju c[Ja Luat nay la gi?

LANM thifJt 1ap mdét s[J nghia vu ti[Qm tang dJi v&i cac di tuwong
thuéc pham vi di[Ju ch[Jnh c[Ja Luat nay.

Th& nh[Jt, cdc nha cung c[Jp dich vu thubéc pham vi di[Ju ch[Jnh
cJa LANM ph[Ji tuan th[] yéu c[u v[] lwu tritr dir 1iéu [J Viét Nam.
Theo d6, mét s[J loai dit liéu c[Ja nguoi s[] dung dich vu do LANM
quy dinh phQi dwoc luu trir tai Viét Nam trong kho[jng thoi gian



nh(Jt dinh phu thud6c vao loai dit liéu duoc thu thap. DI 1iéu v[]
théng tin cd nhan c[Ja nguoi s[] dung dich vu ph[i duwoc luwu trir
tai Viét Nam trong su[Jt thoi han hoat dong c[Ja doanh nghiép
thuéc pham vi diJu ch[Jnh c[Ja LANM hoac trong su[Jt thdi gian
cung c[Jp dich vu c[Ja doanh nghiép trén khong gian mang [J Viét
Nam. D&+ liéu tao ra do nguoi s[] dung dich vu t[Ji 1én va dir
liéu v[] mJi quan hé c[Ja nguoi s[] dung dich vu ph[i duwoc luu
trir it nhJt trong 36 thang va nhat ky hé th[ng phJi duoc luu
trir it nhJt trong 12 thang [J Viét Nam. LANM v[jn chua cdé quy
dinh rdé rang v[] viéc toan bd cac dir 1iéu ndéi trén (nhu trudng
hop c[Ja Trung Qu[jc) hay la ch[] mot b[n sao c[Ja cac dir 1iéu nay
(nhu truong hop c[Ja Nga) cn duwoc lwu trit J Viét Nam.

Th& hai, LANM yéu c[JQu cac nha cung c[Jp dich vu thubéc pham vi
diJu chnh c[Ja LANM ph[ji tuan th[] moi yéu c[Ju c[Ja Chinh ph[] v[]
x6a b[] dir 1iéu ma Viét Nam cho la b[Jt hop phap. Luat xdc dinh
nhiJu loai dir 1iéu bt hop phap, trong dé h{Qu hQt la cac dir
liéu c6 nbdi dung ch[] trich Chinh ph[J Viét Nam hoac théng tin
bia dat hoac sai su that trong mét s[J] linh vuc nh[Jt dinh,
chJng han nhu tai chinh, ngan hang, thuong mai dién t[], thanh
toan truc tuy[n, v.v. Theo d6, nha cung c[Jp dich vu ph[i xéa
b0 ndéi dung trdi phap luat cham nh{Qt 24 gio k[J t&r thoi di[m
nhan duoc thong bao c[Ja co quan Nha nuwéc céd thm quy[n va co
th[] con ph[Ji thuc hién cdc budc kh[Jjc phuc khac (nhu c[Jm nguoi
s[] dung dit 1iéu truy cap cac dich vu c[Ja nha cung c[Jp trong
tuong lai) n[Ju duoc yéu c[Ju.

Thr ba, mét s[J doanh nghiép nuéc ngoai thudc pham vi di[Ju
ch(Jnh c[Ja LANM duogc yéu c[Ju phJi thanh 1lap hién dién thuong
mai tai Viét Nam. NOi dung ban dJu c[Ja LANM huéng téi viéc yéu
cJu tOt c[J cdc doanh nghiép nuéc ngoai thubc pham vi di[Ju
ch(Jnh c[Ja Luat phJi thanh 1ap hién dién thuwong mai tai Viét
Nam. Tuy nhién, du th{Jo Nghi dinh g[n day nhJt da gi&i han
pham vi c[Ja yéu c[Ju nay. NQu viéc giéi han pham vi ndi trén
trong du th[Jo Nghi dinh duoc ch[Jp thuan, thi ch[] c6 cac cong
ty cho phép nguoi s[] dung dich vu thuwc hién “cdc hanh vi bi
nghiém c[m” duoc mdé t[] tai cac DPi[Ju 8.1 va 8.2 c[Ja LANM sé



ph(Ji tuan th[] quy dinh nay. “Cac hanh vi bi nghiém c[m” nédi
trén cd th bao gm c[J cac hanh vi t[n cdng mang gay t[n hai
dn an ninh quJc gia va trat tu céng cong c[Ja Viét Nam; cung
cp thdong tin bia dat gay hoang mang cho nhan dan hoac lam
gian doan cac hoat déng kinh t[J — xa h0i; va xuyén tac lich
s[].

Ngoai cac dJi tuwong bt bubc ndéi trén, cac cébng ty céd hanh vi
vi pham cdc quy dinh tai DPiJu 8.4, DPiJu 26.2.(a) hoac bifu
26.2.(b) cilng c6 th[] ph[Ji thuc hién yéu c[Qu thanh 1ap hién
dién thuwong mai tai Viét Nam, d[ng thoi ph[Ji tuan th[ yéu c[u
cJa Chinh ph[Q v[J xdéa b[J thong tin trai phap luat va khoéng
chJng lai hoac c[Jn tr[J cac hoat déng c[Ja Luc luwong Chuyén
trach An ninh mang (LLCTANM) thudc B6 Cong an Viét Nam.

Th&¢ tw, day la 10n dJu tién, Viét Nam cé quy dinh yéu c[Ju cac
cong ty phQgi thong bdo truc tiJp v viéc vi pham ditr 1iéu cho
nguoi s[] dung dich vu (ch[] s[J hitru dit 1iéu) nQu ditr 1iéu c[Ja ho
bi vi pham, bi thiét hai hoac bi mJt. Luat con yéu c[Ju cac nha
cung c[Jp dich vu ph[i thong bdo kip thoi cho LLCTANM trong
nhirng truong hop nhJt dinh. Cu th[]:

« bJt ky co quan, t[J chlkc hoac ca nhan nao phat hién bt ky
dJu hiéu hoac b[Jt ky hanh vi kh[ng b[] mang hodc tinh hu[jng an
ninh mang nguy hi[QJm nao khac ph[Ji théng bao kip th&i cho
LLCTANM;

e qun tri vién hé th[ng thong tin c6 trach nhiém thoéng bao
cho LLCTANM khi phat hién ra bt ky vi pham phap luat nao v[]
an ninh mang trén hé th[{ng théng tin nam trong pham vi th[m
quy[Jn qu[n ly c[Ja ho; va

 ch[] quJn hé th[Qng thdong tin va nha cung c[p dich vu trén
khdong gian mang c6 trdach nhiém thong bao va ph[Ji hop kip thoi
véi LLCTANM dJ x[J ly thdng tin trén hé th[ng thdng tin c[Ja ho
hoac trong cac dich vu do ho cung c[Jp, gay nguy hai cho tr[] em

BOt ky d0i twong nao khong tuan th[] quy dinh ndéi trén c[Ja Luat
cod th[] sé bi x[J phat hanh chinh, dan su va/ hoac hinh su, tuy



theo tinh ch[Jt va mic d6 nghiém trong c[Ja hanh vi vi pham.
Cac budc ti[ljp theo la gi?

Du th[Jo Nghi dinh du ki[Jn sé& duoc ban hanh vao dJu thang 11
nam 2019. Hién tai, ndéi dung du th[Jo Nghi dinh dang duoc dua
ra d] 10y y ki[Jn c[Ja nhan dan. Du th[jo Nghi dinh quy dinh rang
cac dJi tuwong bi di[Ju ch[nh sé c6 thoi gian an han la 12 thang
kg tir ngay LANM cé hiéu luc (tl&c kéo dai téi thang 1 nam
2020), dO co6 thoi gian c[Jn thiJt chu[Jn bi s[n sang cho viéc
tuan th] cac yéu cfJu v[J lwu trir ditr Liéu va thanh lap hién dién
thuong mai tai Viét Nam. Tuy nhién, t[Jt c[J cdc quy dinh con
lai c[Ja LANM sé c6 hiéu luc thi hanh sém hon, bt dJu k[ tu
thang 1 nam 2019. Do d6, ngay tu ban dJu, cdac cébng ty dang
hoat dong tai Viét Nam c[Jn ph[Ji chuJn bi s[n sang cdac K[
hoach, chuong trinh va chinh sach c[Jn thi[Jt dJ d[m b[Jo tuan
th dy dJ cac quy dinh c[Ja LANM.
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