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Quy dinh vé Iwu trir div liéu trén khéng gian mang va dat chi nhanh hoéac van phong
dai dién cua doanh nghiép nw&c ngoai tai Viét Nam

Sau mét thoi gian dai cho doi, ngay 15/8/2022, Chinh pha ban hanh Nghj dinh s6 53/2022/NP-CP quy
dinh chi tiet mét so diéu cua Ludt An ninh mang 2018 (“Nghj djnh 53”). Nghij dinh nay sé c6 hiéu
Iwe ké tor ngay 1/10/2022.

1.

Nhirng loai dir liéu phai lwu triv tai Viét Nam

N6i mdt cach ngén gon, ddi véi cac doanh nghiép nwéc ngoai, theo quyét dinh ctia Bo truéng Bo
Coéng an yéu cau lwu trlr di¥ liéu va thanh 1ap chi nhanh hodc van phong dai dién tai Viét Nam
(“Quyét dinh ctia B6 trwdng Bé CA”), cac dir lieu sau day phai dwoc lwu triy tai Viet Nam (“Div
liéu dworc Quy dinh”):

(a) Di liéu vé théng tin ca nhan clia ngwoi siv dung dich vu tai Viét Nam (nghia la di liéu vé
théng tin dwéi dang ky hiéu, chir viét, chi¥ s6, hinh anh, &m thanh hodc dang tuong tw dé
Xxac dinh danh tinh mét ca nhén);

(b) D liéu do ngwoi st dung dich vu tai Viét Nam tao ra (nghia la di liéu vé théng tin dudi
dang ky hiéu, chi¥ viét, chi s6, hinh &nh, &m thanh hodc dang tuong tw phan énh qué trinh
tham gia, hoat déng, st¥ dung khéng gian mang cla nguoi st dung dich vu va cac théng
tin vé thiét bj, dich vu mang str dung dé két néi véi khéng gian mang trén Ianh thé Viét
Nam): bao gébm tén tai khoan, thdi gian st dung dich vy, théng tin thé tin dung, dia chi thw
dién tt, dia chi mang (IP) d&ng nhap, dang xuét gan nhéat, sé dién thoai dang ky duwoc gan
voi tai khodn hoac di¥ liéu; va

(c) D liéu vé mbi quan hé cta ngudi st dung dich vu tai Viét Nam (nghia la di¥ liéu vé théng
tin dwdi dang ky hiéu, chiv viét, chir sb, hinh dnh, &m thanh hodc dang tuong tw phan anh,
xéc dinh méi quan hé cda ngudi str dung dich vu véi nguoi khac trén khdng gian mang):
bao gdm ban bé, nhém ma ngudi si dung dich vu két ndi hodc twong tac.

Chu thé phai lwu triv div liéu tai Viet Nam

Quy dinh tai Khoan 3 E)leu 26 cua Luat An ninh mang cho phép cach giai thich rong rai vé cac
doanh nghiép dwoc yéu cau lwu trir tai Viét Nam, diéu nay lam day 1én lo ngai vé kha nang thuc
thi clia quy dinh nay. Cu thé Ia, cac doanh nghiép trong nwéc va ngoai nwéc cung cép (i) dich vu
trén mang vién théng, (i) dich vu trén mang Internet va/hodc (iii) dich vu gia tri gia tang trén khéng
gian mang tai Viét Nam khi cé cac hoat dong thu thap, khai thac, phan tich va x& ly di¥ liéu cta
"ngwoi st dung dich vu tai Viet Nam" (duoc Nghi dinh 53 dinh nghia la té chire, cé nhéan str dung
khéng gian mang trén lanh thé Viét Nam) thi phai thuc hién lwu tri D liéu Puwoc Quy dinh tai Viét
Nam.

Trong khi khéng dwa ra hwéng dan thém vé nhirng dich vu cu thé ma cac doanh nghiép trong
nwdc cung cép nhirng dich vu nay dwoc yéu cau phai lwu trir di¥ liéu tai Viét Nam, Nghi dinh 53
da quy dinh chi tiét nhirng dich vu cu thé sau day dwoc cung cap cho thj trwdng/tai Viét Nam (“Dich
vu Bwoc Quy dinh”), ma cac doanh nghiép nwéc ngoai cung cap nhirng dich vu nay duoc yéu cau
phai lwu trir div liéu tai Viét Nam:

(a) Dich vu vién théng;
(b) Lwu tr, chia sé di liéu trén khong gian mang;
(c) Cung cap tén mién quéc gia hodc quédc té cho ngudi st dung dich vu tai Viét Nam;

(d) Thuwong mai dién tw’
(e) Thanh toan trwc tuyén;



(f) Trung gian thanh toan;

(9) Dich vu két ndi van chuyén qua khéng gian mang;

(h) Mang xa hoi va truyén théng xa hoi;

(i) Tro choi dién tw trén mang; va

) Dich vu cung cép, quan ly hodc van hanh théng tin khac trén khéng gian mang duoi dang

tin nhan, cudc goi thoai, cudc goi video, thw dién tl, trd chuyén truc tuyén.

Tuy nhién, khéng phai moi doanh nghiép nwéc ngoai cung cap cac Dich vu Buoc Quy dinh déu
phai lwu trle D@ liéu Dugc Quy dinh cla ho tai Viét Nam. Vé van de nay, Nghi dinh 53 cling dat ra
cac dieu kién dé yéu cau lwu trir di¥ liéu tai Viét Nam phat sinh (“Dieu kién Phat sinh”), cu thé nhw
sau:

(a) dich vu do doanh nghiép cung cp bi st dung thwc hién hanh vi vi pham phap luat vé an
ninh mang; va

(b) Cuc An ninh mang va phong, chéng toi pham st dung céng nghé cao thudc B6 Cong an
(“Cuc ANM”) d3 c6 thong bao va yéu cau phéi hop, ngan chan, diéu tra, x& ly bang van
ban; nhwng

(c) doanh nghiép d6 khéng chap hanh, chip hanh khéng ddy dd hodc ngén chan, can tré, vo

hiéu héa, lam mat tac dung ctia bién phap bao vé an ninh mang do lwc lwong chuyén trach
bao vé an ninh mang thwc hién.

Tuy nhién, cling c6 ngoai 1€ déi voi Didu kién Phat sinh. Cu thé 1a trong trLPcmg hop bat kha khang
ma viéc chap hanh yéu cau cta phap luat vé an ninh mang khéng thé thwc hién, doanh nghiép
nwéc ngoai phai théng bao cho Cuc ANM trong vong 03 ngay lam viéc dé kiém tra tinh xac thwc
clia viéc bat kha khang. Trong trwdng hop nay, doanh nghiép cé thoi gian 30 ngay lam viéc dé tim
phwong an khac phuc.

Hinh thirc lwu triv dir liéu tai Viét Nam

Nghi dinh 53 khong duwa ra bat ky yéu cau cu thé nao, ma cho phép cac doanh nghiép duoc quy
dinh, cho du la doanh nghiép trong nwéc hay nwéc ngoai, quyét dinh vé hinh thde lwu trir dir liéu
clia ho tai Viét Nam.

Th&i han lwu triv div liéu tai Viéet Nam

Néu nhw Nghi dinh 53 yéu ciu cac doanh nghiép trong nwéc phai tw dong lwu trir D liéu Puwoc
Quy dinh tai Viét Nam; thi dbi v&i cac doanh nghiép nwéc ngoai dwoc quy dinh, D liéu BPuoc Quy
dinh sé& dwoc lwu trir trong mot khodng thdi gian cu thé nhu dworc néu trong Quyét dinh cla Bo
trwdng B CA, bat dau tir khi doanh nghiép nhan dwoc Quyét dinh néi trén; tuy nhién, trong moi
trudng hop, thei gian lwu trir div liéu tdi thiéu phai 1a 24 thang.

Can lwvu y la trong moi trwdng hop, viéc Iwu trlk di¥ liéu clia cac doanh nghiép nwéc ngoai tai Viét
Nam phai dwoc hoan thanh sém nhét cé thé trong vong 12 thang ké tir khi Bo trwéng B CA ra
Quyét dinh yéu cau lwu trir di liéu tai Viet Nam. Ngoai ra, trong trwdng hop co yéu cau ngan chan,
x6a bd thong tin bi cAm tlr B6 CA hodc Bo Thong tin va Truyén théng, nhat ky hé théng dé phuc
vu diéu tra, x& ly hanh vi vi pham phap luat vé an ninh mang phai dwoc lwu triv tdi thiéu 1a 12 thang.
Nghi dinh 53 khéng néu rd thoi han 12 thang néi trén bat dau tr khi ndo, nhwng theo chang ti,
thdi han nay nén dwoc gidi thich hop ly bt dau tir khi cac doanh nghiép nhan dwoc yéu cau cta
Cuc ANM.

Céac yéu cau lwu triv div liéu khac ma doanh nghiép can cha y

Ngoai yéu ciu vé lwu trir dir liéu tai Viét Nam néu trén, cac doanh nghiép trong va ngoai nwéc con
can lwu y cac yéu cau chung sau:
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(a) Trwong hop doanh nghiép khong thu thap, khai thac, phan tich, xt ly toan bd D liéu Puwoc
Quy dinh, doanh nghiép phai phéi hop véi Cuc ANM dé xac nhan va tién hanh lwu trir cac
loai di¥ liéu hién dang thu thap, khai thac, phan tich, x& ly.

(b) Truwdng hop doanh nghiép tién hanh thu thap, khai thac, phan tich, x& ly bd sung céc loai
D lieu Buoc Quy dinh, doanh nghiép cé trach nhiém phdi hop véi Cuc ANM dé b sung
vao danh sach di¥ liéu phai lwu tri tai Viét Nam.

Yéu céq thanh lap chi nhanh hoac van phong dai dién tai Viét Nam ma doanh nghiép nwéc
ngoai can biét

Nhw d& néu, cung v&i nghia vu lwu trir dir liéu, doanh nghiép nwédc ngoai cung cép Dich vu Buoc
Quy dinh, khi xay ra Diéu kién Phat sinh, con phai tuan theo yéu ciu vé viéc thanh Iap chi nhanh
ho&c van phong dai dién tai Viét Nam trong Quyét dinh ciia Bo trwéng Bo CA. Nghi dinh 53 khong
néu ré muc dich cGa yéu cau nay. Tuy nhién, cé vé nhw viéc c6 chi nhanh hodc van phong dai dién
tai Viét Nam sé hé tro doanh nghiép nwéc ngoai hop tac tét hon véi cac co quan Nha nuwéc s&
tai, ngay tai chd tai Viét Nam, dé giai quyét cac van dé lien quan dén D liéu Pwoc Quy dinh cla
ho dwoc lwu tri tai Viet Nam. Cuc ANM sé théng bao, hwdng dan, theo dbi, giam sat, don dbc
doanh nghiép nwéc ngoai thue hién yéu cau lwu triv div liéu, d&t chi nhanh hodc van phong dai
dién tai Viét Nam; dong thdi, théng bao cho cac co quan lién quan dé thuc hién chiérc nang quan
ly Nha nwéc theo thdm quyén.

Dang chu y 1a trong moi trwéng hop, doanh nghiép nwéc ngoai phai hoan thanh sém nhét cé thé
viéc dat chi nhanh hoac van phong dai gjién tai Viét Nam trong thoi han 12 thang ké tir ngay Bo
trwdng Bo6 Cong an ra Quyét dinh yéu cau dat chi nhanh hodc van phong dai dién tai Viét Nam.

Can lwu y thém rang thoi gian doanh nghiép nwéc ngoai phai dat chi nhanh hodc van phong dai
dién tai Viét Nam bat dau tiv khi doanh nghiép nwéc ngoai nhan dwoc Quyét dinh ctia Bo trwéng
B CA dén khi doanh nghiép khéng con hoat déng hodc kinh doanh tai Viét Nam ho&c Dich vu
Puoc Quy dinh khéng con dwoc cung cip cho thi trieong/tai Viet Nam.

Cac ché tai cé thé ap dung ma doanh nghiép cin biét

Cac doanh nghiép khdng chap hanh nhirng quy dinh cGa Luat An ninh mang va Nghi dinh 53 thi
tuy theo tinh chat, mdrc d6 vi pham sé bi xt ly theo quy dinh ctia phap luat.



