Quy dinh v[] lwu trir dir 11éu
trén khong gian mang va dat
chi nhanh hoac van phong dai
dién c[Ja doanh nghiép nuédc
ngoal tai Viét Nam

Sau mét théi gian dai ché doi, ngdy 15/8/2022, Chinh ph[] ban
hanh Nghi dinh s[] 53/2022/NP-CP quy dinh chi ti[Jt mét s[] di[Ju

clla Luat An ninh mang 2018 (“Nghi dinh 53”). Nghi dinh nay sé
cO0 hiéu luc k[] tir ngay 1/10/2022.

1. Nhitng loai dit liéu ph[Ji lwu trit tai Viét Nam

N6i mét cach ng[n gon, dJi véi cac doanh nghiép nuéc ngoai,
theo quy[Jt dinh c[Ja B0 tru[jng B6 Cbng an yéu c[Ju luu tri dir
liéu va thanh 1ap chi nhanh hodac van phong dai dién tai Viét
Nam (“Quy[t dinh c[Ja B0 tru[jng Bo CA”), cac dir 1iéu sau day
ph0i duwoc luwu tritr tai Viét Nam (“Dir 1iéu dwoc Quy dinh”):

= DI+ 1iéu v[] théng tin ca nhan c[Ja nguoi s[] dung dich vu
tai Viét Nam (nghia la di liéu v[] théng tin duéi dang ky
hiéu, ch& vi[lt, chir s[], hinh [Jnh, am thanh hoac dang
tuong tu d[] xac dinh danh tinh mbét ca nhén);

= Dir liéu do nguoi s[] dung dich vu tai Viét Nam tao ra
(nghia la dir 1iéu v[] théng tin duéi dang ky hiéu, chi
vi[lt, chi& s[], hinh [Onh, a&m thanh hoac dang tuong tu ph[n
anh qua trinh tham gia, hoat dbéng, s[] dung khdéng gian
mang c[Ja nguoi s[] dung dich vu va cac théng tin v[] thi[jt
bi, dich vu mang s[] dung d[] k[t n(Ji véi khbng gian mang
trén lanh th[] Viét Nam): bao g[m tén tai kho[n, thoi
gian s[] dung dich vu, thong tin th[J tin dung, dia ch[]
thu dién t[J, dia chd mang (IP) dang nhap, dang xu[Jt g[in
nh(t, s[J dién thoai dang ky duwoc g[n vé&éi tai kho[Jn hoac
dit 1iéu; va
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=D+ 1iéu v[] mJi quan hé c[Ja nguoi s[] dung dich vu tai
Viét Nam (nghia la di liéu v[] théng tin dudéi dang ky
hiéu, chi& vi[Qt, chitr s{0, hinh [Onh, am thanh hodc dang
tuong tu ph[n anh, xac dinh m[i quan hé c[Ja nguoi S[]
dung dich vu véi nguoi khac trén khbéng gian mang): bao
gdm ban be, nhédm ma nguoi s[J dung dich vu k[t n{i hoac
tuong tac._

2. Ch{] th[] phJi lwu trir dir liéu tai Viét Nam

Quy dinh tai Kho[Jn 3 DPi[Ju 26 c[Ja Luat An ninh mang cho phép
cach gifJi thich rong rai v[J cdc doanh nghiép duwoc yéu c[Ju luu
trir tai Viét Nam, di[Ju nay lam dJy l1én lo ngai v[] kh[] nang
thuc thi cJa quy dinh nay. Cu thJ la, cac doanh nghiép trong
nwedc va ngoai nuédc cung c[Jp (i) dich vu trén mang vi[jn thong,
(ii) dich vu trén mang Internet va/hoac (iii) dich vu gia tri
gia tang trén khong gian mang tai Viét Nam khi c6 cdac hoat
dong thu thap, khai thdc, phan tich va x[J ly dit liéu c[]a
“nguoi s[] dung dich vu tai Viét Nam” (dwoc Nghi dinh 53 dinh
nghia la t[] chtc, ca nhan s[J dung khbébng gian mang trén lanh
th[] Viét Nam) thi phi thuwc hién lwu tri&r D& l1iéu Puoc Quy dinh
tai Viét Nam.

Trong khi khéng duwa ra huéng d[Jn thém v[] nhirng dich vu cu th[]
ma cac doanh nghiép trong nuéc cung c[Jp nhirng dich vu nay duogc
yéu c[Ju phgi luwu tri& dir 1iéu tai Viét Nam, Nghi dinh 53 da quy
dinh chi ti[Jt nhirng dich vu cu th[] sau day duwoc cung c[Jp cho
thi truong/tai Viét Nam (“Dich vu DPuoc Quy dinh”), ma cac
doanh nghiép nuéc ngoai cung c[Jp nhitng dich vu nay duoc yéu
cu phi lwu trir dir 1iéu tai Viét Nam:

= Dich vu vi[Jn thong;

» Luvu trir, chia s[J dir 1iéu trén khong gian mang;

= Cung c[Jp tén mi[Jn quJc gia hoadc qujc t[J cho ngudi s[]
dung dich vu tai Viét Nam;

 Thwuong mai dién t[J;

= Thanh todn truc tuy[ln;

» Trung gian thanh toan;



= Dich vu k[Jt n{Ji van chuy[jn qua khéng gian mang;

» Mang xa hdéi va truyn théong xa hoi;

= Tro choi dién t[J trén mang; va

Dich vu cung c[p, qun ly hoac van hanh théng tin khac
trén khéng gian mang dué¢i dang tin nh[n, cub6c goi thoai,
cudéc goi video, thu dién t[J, tro chuyén truc tuy[n.

Tuy nhién, khong ph[Ji moi doanh nghiép nuéc ngoai cung c[Jp cac
Dich vu Puwoc Quy dinh dJu ph[Ji luwu tritr D& liéu DPugc Quy dinh
cJa ho tai Viét Nam. V[ v[n dJ nay, Nghi dinh 53 ciing dat ra
cac diJu kién d yéu c[Ju lwu trir ditr 1iéu tai Viét Nam phat
sinh (“Pi[Ju kién Phat sinh”), cu th[] nhu sau:

=dich vu do doanh nghiép cung c[Jp bi s[] dung thuc hién
hanh vi vi pham phdap luat v[J an ninh mang; va

= Cuc An ninh mang va phong, ch{ng t6i pham s dung cdng
nghé cao thuéc B6 Cong an (“Cuc ANM”) da cé théng bao va
yéu c[Ju ph[Ji hop, ngan chan, difJu tra, x[ ly bang van
b[n; nhung

» doanh nghiép d6 khéng chp hanh, chp hanh khéng dQy dQ
hoac ngan chan, c{n tr[J, vdé hiéu hda, lam mJt tac dung
c[Ja bién phap bJo vé an ninh mang do luc luong chuyén
trach b[Jo vé an ninh mang thuc hién.

Tuy nhién, cing cé ngoai 1é dJi véi DPiJu kién Phat sinh. Cu
th[] la trong truong hop bt kh[J khang ma viéc ch[p hanh yéu
c[Ju cfJa phap luat v[J an ninh mang khéng th[] thuc hién, doanh
nghiép nuéc ngoai phQJi thdong bao cho Cuc ANM trong vong 03
ngay lam viéc d[J ki[Jm tra tinh xac thuc cJa viéc bt kh[
khang. Trong truong hop nay, doanh nghiép cé thoi gian 30 ngay
lam viéc d[J tim phuong an kh[jc phuc.

3. Hinh thitc lwu trit dir 1iéu tai Viét Nam

Nghi dinh 53 khéong duwa ra bt ky yéu c[Ju cu th[] nao, ma cho
phép cac doanh nghiép dugc quy dinh, cho du la doanh nghiép
trong nuéc hay nuéc ngoai, quy[t dinh v[J hinh thé&c luu tri di
liéu c[Ja ho tai Viét Nam.



4. Thoi han lwu trir dir 1iéu tai Viét Nam

NJu nhu Nghi dinh 53 yéu c[Ju cdc doanh nghiép trong nuéc ph[i
tuw dong luwu trir DO 1iéu DPuoc Quy dinh tai Viét Nam; thi dfi
voi cac doanh nghiép nuéc ngoai dugc quy dinh, D+ 1iéu Duoc
Quy dinh sé dugc lwu trir trong mét kho[jng thoi gian cu th[] nhu
dugc néu trong Quy[t dinh c[Ja BO tru[jng B6 CA, bt dJu tu khi
doanh nghiép nhan duoc Quy[Jt dinh néi trén; tuy nhién, trong
moi trudong hop, thoi gian lwu trir dir 1iéu t[Ji thiJu ph[Ji la 24
thang.

COn lwu y la trong moi truong hop, viéc luwu trir dir 1iéu c[la
cac doanh nghiép nuéc ngoai tai Viét Nam ph[Ji duoc hoan thanh
sém nh[Jt cé thQ trong vong 12 thang k[J tt¢ khi B6 tru[jng BO CA
ra Quy[t dinh yéu c[Ju lwu tritr dir 1iéu tai Viét Nam. Ngoai ra,
trong truong hop co6 yéu c[Ju ngan chan, xd6a b[]J thong tin bi c[m
tr B6 CA hoac BO6 Théng tin va Truy[n théng, nhat ky hé th[ng
dd phuc vu diJu tra, xJ ly hanh vi vi pham phap luat v[] an
ninh mang ph[Ji dwgc lwu trir tJi thiJu la 12 thang. Nghi dinh
53 khéng néu ro thoi han 12 thang néi trén bt dJu tt khi nao,
nhung theo chidng téi, thoi han nay nén dugc gi[Ji thich hop ly
bt dJu tt khi cac doanh nghiép nhan dugc yéu c[Ju c[Ja Cuc ANM.

5. Cac yéu c[Ju lwu trit dir Liéu khac ma doanh nghiép c[In chi
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Ngoai yéu c[Ju v[] lwu trir dir 1iéu tai Viét Nam néu trén, cac
doanh nghiép trong va ngoai nuéc con c[Jn lwu y cac yéu c[ju
chung sau:

 Trudng hop doanh nghiép khong thu thap, khai thac, phan
tich, x[J ly toan b6 D&+ liéu Pugc Quy dinh, doanh nghiép
phdi phdi hgp véi Cuc ANM dJ xac nhan va tifJn hanh luu
tritr cac loai dir 1iéu hién dang thu thap, khai thdac, phan
tich, x ly.

 Truong hop doanh nghiép ti[Qn hanh thu thap, khai thac,
phan tich, xJ ly b[J sung cac loai D&t 1iéu DPuoc Quy dinh,
doanh nghiép c6 trach nhiém phQi hgp v&i Cuc ANM d[0 b[



sung vao danh sach dit 1iéu phJi luwu trir tai Viét Nam.

6. Yéu c[Ju thanh 1ap chi nhdanh hoac van phong dai dién tai
Viét Nam ma doanh nghiép nwéc ngoai c[ln bi[Jt

Nhuw da néu, cung véi nghia vu luu trir dir 1iéu, doanh nghiép
nuédc ngoai cung c[Jp Dich vu DPugc Quy dinh, khi x[Jy ra Dbifju
kién Phat sinh, con ph[Ji tuan theo yéu c[Ju v[] viéc thanh lap
chi nhanh hoac van phong dai dién tai Viét Nam trong Quy[t
dinh c[Ja B0 trufjng B6 CA. Nghi dinh 53 khong néu rdé muc dich
c[Ja yéu c[Ju nay. Tuy nhién, c6 Vv[] nhu viéc cé chi nhanh hoac
van phong dai dién tai Viét Nam sé h[J tro doanh nghiép nuéc
ngoai hop tac t[Jt hon v&i cac co quan Nha nuwéc s[] tai, ngay
tai ch tai Viét Nam, dJ gi[Ji quyt cac v[n dJ lién quan d[n
D&+ 1iéu Puoc Quy dinh c[Ja ho duwoc luwu trir tai Viét Nam. Cuc
ANM sé théng bao, huéng dn, theo ddi, giam sat, doén dJc doanh
nghiép nuéc ngoai thuc hién yéu cQu lwu trir dir 1iéu, dat chi
nhanh hodac van phong dai dién tai Viét Nam; d[jng thoi, thong
bao cho cdc co quan 1ién quan d[] thuc hién ch&c nang qu[n ly
Nha nuéc theo th{m quy[n.

bang chd y la trong moi truong hop, doanh nghiép nuéc ngoai
phJi hoan thanh sé&m nhQt c6 thJ viéc dat chi nhanh hoac van
phong dai dién tai Viét Nam trong thoi han 12 thang k[J t& ngay
BO trung B6 COng an ra Quy[t dinh yéu cQu dat chi nhanh hoac
van phong dai dién tai Viét Nam.

COn lwru y thém rang thdi gian doanh nghiép nuéc ngoai ph[ji dat
chi nhdnh hoac van phong dai dién tai Viét Nam bt dJu t&r khi
doanh nghiép nuéc ngoai nhan duoc Quy[jt dinh c[Ja B6 tru[jng B
CA dn khi doanh nghiép khong con hoat dong hoac kinh doanh
tai Viét Nam hodc Dich vu DPuoc Quy dinh khong con duoc cung
clp cho thi trudng/tai Viét Nam.

7. Cac ch[] tai c6 th[] 4p dung ma doanh nghiép c[jn bi[]t

Cac doanh nghiép khong ch{Jp hanh nhitng quy dinh c[Ja Luat An
ninh mang va Nghi dinh 53 thi tuy theo tinh ch[t, m&c d6 vi
pham sé bi x[J ly theo quy dinh c[Ja phap luat.






